Installation et premiéere configuration de I’application Lightphone

L’installation comporte trois phases :

1) Installation de I'application sur le téléephone
L’installation se fait de la maniére habituelle.

2) Choix de la configuration de départ

Au début de la phase de configuration, des identifiants vous seront demandés, car 1’application nécessite un compte sur le serveur ou se
trouve le systeme de configuration du téléphone. Avant d’installer, il faut donc avoir obtenu ces identifiants.

Le choix de la configuration de départ permet, a la fin du processus complet, d’avoir directement un téléphone avec un comportement déja
proche de ce que vous souhaitez. Ensuite, vous pourrez terminer la configuration en vous connectant sur :

https://lightphone.idefix64.fr
avec les identifiants que vous avez recu du service client.

3) Mise en place des permissions.

Ce processus peut €tre un peu plus compliqué, car il ne se présente pas exactement de la méme maniere sur tous les téléphones. Les
permissions sont nombreuses car 1’application doit pouvoir contréler plusieurs processus pour pouvoir appliquer les régles. Par contre elle ne
transmet jamais a I’extérieur d’informations sur I’usage du téléphone. L’administrateur du téléphone peut définir les capacités du téléphone, il ne
recoit aucune information sur son usage.

Remarque importante

Ce guide d’installation a été fait a partir d’un téléphone Samsung Galaxy. D’autres marques auront des processus un peu différents pour
donner les permissions. Regardez les tutoriaux qui s’adaptent automatiquement aux types de téléphones que nous connaissons.
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Scannez le code QR

Installez normalement I'application.

Démarrez I'application.




Configurer votre téléphone

Choisiszez la configuration que vous
souhaitez utiliser pour votre teléphone.

Commencer

& Informations de base

Quelle est votre adresse e-mail ?

Weuillez entrer 'adresse e-mail associée &
yotre compte.

E-mail
[ michel@dev.com ]

Avez-vous le mot de passe ?

Veuillez entrer le mot de passe gque vous avez
recu de notre part. 3i vous ne l'avez pas,
veuillez contacter notre support pour le
recevoir,

Mot de passe
[ o)

< Nommez votre téléphone

Comment souhaitez-vous nommer
ce téléphone ?

Donner un nom unigue a votre téléphone vous
aidera a l'identifier facilement parmi vos
autres apparails,

[Nom du téléphone j

La configuration initiale va étre créée. Vous
pourrez la modifier par la suite.

Entrez les identifiants que le service client
vous a donnés

Donnez un nom au téléphone pour pouvoir le
reconnaitre dans l'interface de configuration.




A l'écran suivant, vous sélectionnerez
les applications qui seront visibles et
actives une fois |la configuration
terminée.

Pas d'inquietude — ce n'est pas une
décision finale. Vous pourrez
facilement ajouter ou supprimer des
applications plus tard.

Prenez votre temps et choisissez ce
qui vous convient le mieux !

Choisir les

{ . Tout selectionner
applications

Q  Search..

e

v Calendrier
o G Chrome

W Contacts

|:| ﬂ Facebook

W @ Finder

O 0 Galaxy Store

< Filtre de catégorie

Pornographie

% Jeux d'argent

Rencontres

Eogue

6 6 88

Piratage

‘e

slogue

Réseaux sociaux

Jeux

B X

II Slriamini vidéi

Sélectionnez les applications qui seront
visibles et actives.

Sélectionnez les catégories qui seront
bloquées ou autorisées dans les navigateurs.




Sécurité de la recherche et des
vidéos

Recherche sécurisée

Filtrer les résultats explicites des principaux
moteirs de recherche, y compris les images et
vidéos. L'accés aux moteurs de recherche ne
prenant pas en charge cette fonction sera blogue,

O Activer |a recherche sécurisée

Mode restreint YouTube

Filtrer les vidéos matures sur YouTube ou
intégrées & d'autres sites Web. Tous les
commentaires seront masques.

O Activer le maode restraint YouTube

Création du fichier de
configuration...

Vous avez terminé la configuration
initiale.

Ensuite, nous vous demanderons
d'accorder quelques autorisations
essentielles au bon
fonctionnement de I'application.
Ces autorisations sont totalement
sires et sont uniqguement utilisées
pour ameliorer votre expérience.
Votre vie privee et votre securite
sont toujours notre priorité
absolue,

Appuyez sur « Continuer » pour
continuer.

Continuer

Sélectionnez les filtres qui seront actifs dans
les moteurs de recherche et dans Youtube

L’application se synchronise avec le serveur
de configuration.

La premiére configuration est terminée.




Attribution des permissions

L’attribution des permissions pouvant
étre un peu difficile, nous avons cherché a
simplifier au maximum la procédure. Pour
chacune des six phases, un tutoriel est
proposé. Vous pouvez le regarder pour
comprendre  quelles  opérations  sont
demandées. Mais la seule procédure
réellement compliquée est la dernicre, celle
qui active les services d’accessibilité.

Besoin d'aide ? Regardez le tutariel

Continuer

Annuler

b Lightpﬁone

Aux deux premicres étapes, il est
possible d’annuler I’installation. On ne peut
pas sauter ces étapes, car 1’application ne
fonctionnerait pas sans elles.

Aux étapes suivantes, il est possible de
sauter une permission. Cependant le
fonctionnement de [D’application en sera

affecté.
m m
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Exemple de tutoriel — Etape 1 Etape 2




Définir comme lanceur par

Pour continuer, veuillez définir cette
application comme écran d'aceueil par
défaut. Lorsque les parameétres s'ouvrent,
choisissez Lightphone, puis touchez Retour

Besoin d'aide ? Regardez le tutoriel

défaut

POUr Fevenir,

Annuler

00—

Définir comme lanceur par
défaut

Pour continuer, veuillez définir celte
application comme écran d'accueil par
h.

Définir Lightphone comme votre
application d'écran d'accueil par
défaut ?

Ecran daccueil One U
Appll par défaut actuelie

Aucune autorisaticn nécessaire

Annuler Définir par défaut

Pour passer a I'étape suivante,
utilisez toujours la commande
qui revient a la page d’accueil,
en bas au centre.

1¢r¢ permission

Sélectionnez Lightphone




Autoriser I'accés aux données
d'utilisation
Pour pouvoir gérer le comportement des
applications, Lightphone a besoin de laccés
aux données d'utiisation.
Dans les paramétres, trouvez Lightphone,

accordez Fautorisation, puis touchez Retour
POUr Fevenir,

Besoin d'aide ? Regardez le tutoriel

Annuler
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Autoriser l'installation
d'applications
Veuillez autoriser cette application a installer
d'autres applications. Dans les paramétres,

activez Sources inconnues pour cetie
application, puis touchez Retour,

Besoin d'aide ? Regardez le tutoriel

Skip
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Linstallation dapplications depuis cette source peut
représenter un risque pour votre teléphone et vos
données,
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Activez Lightphone




Accorder |'acces
administrateur
Cette application a besoin de 'accés
administrateur pour fonctionner
correctement. Dans les parameétres,

sélectionnez Lightphone, activez-le, puis
touchez Retour,

Besoin d'aide ? Regardez le tutoriel

Skip
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Activation de I'application d'administ...

%' Lightphone

Effacer toutes les données
Effacer les données du téléphone sans
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Activez la permission pour Lightphone




Activer l'affichage par-dessus
les applications

Weuillez autoriser cette application a
s'afficher par-dessus les autres. Cela aide 4
bloguer les applications indésirables.

Dans les paramétres, activez 'option pour
Lightphone, puis touchez Retour,

Besoin d'aide ? Regardez le tutoriel

Skip
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Activer les services
d'accessibilité

Pour continuer, veuillez accorder f'accés a
faccessibilitg,

Duvrez les parametres, sélectionnez
Lightphone, activez 'accés, puis touchez
Retour.

Sinécessaire, essayez de le désactiver puis
de le réactiver,

Besoin d'aide ? Regardez le tutoriel

Skip
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Lien avec Windows
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6°me permission, la plus compliquée

Ouvrez la liste des applications qui peuvent
utiliser les fonctions d’accessibilité

Sélectionnez Lightphone
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Désactive

Raccourci vers Lightphone P J

Surveillance active des apps par Fapplication MOM

< Lightphone

®

Désactive
Raccourci vers Lightphone »

Autoriser Lightphone & contréler
entigrement t&l, ?

Le controle total st approprié pour les
applications gui répondent & vos besains
en matiere d'accessibilité, mais pas pour
la plupart des applications. Il inclut les
autorisations suivantes ;

@ Affichage et contréle de l'écran
Pour hre tout lecontenu 4 Pécran &t
affichier du contenu par-dessus dautres

applications

& Aff ichage et exécution d'actions
FPour suivre vas inleractions avec des
applications ou des capteurs matériels
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Activé a
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Surveillance active des apps par Fapplication MDM
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Activez la permission

On vous demande une confirmation

C’est activé, revenez a la page d’accueil




L’application est maintenant installée, et la page d’accueil va s’afficher avec les applications que vous avez sélectionnées. Elle est installée
en mode découverte, ce qui veut dire qu’il est possible de la désinstaller avec le mot de passe administrateur. Les fonctionnalités sont completes,
mais ce mode n’est pas aussi solide que le mode enr6lé. C’est pourquoi une fois que vous serez certain que Lightphone correspond bien a vos
besoins, il est conseillé d’enrdler le téléphone. Voir pour cela le guide spécifique, car cette opération nécessite un programme externe.

Pour terminer ou modifier la configuration du téléphone, voyez le manuel de 1’ utilisateur.



